Program Aplikovana informatika — plan Aplikovana informatika

7ZBA1 — Teoretickd informatika a matematika

Uvod do informatiky, Statistické zpracovani dat, Matematika pro informatiky, Principy a algoritmy
pocitacové grafiky, Logika pro informatiky, Gramatiky a jazyky, Softcomputing.

1.

O N e

9.

10.
11.

12.
13.

Teorie formalnich jazyk( a automatl — koneéné automaty a regularni jazyky, bezkontextové
gramatiky a jazyky, zasobnikové automaty, Chomského hierarchie.

Vydislitelnost a sloZitost — problémy a jejich rozhodnutelnost, ¢astecna rozhodnutelnost,
nerozhodnutelné problémy, vypocetni modely (Turinglv stroj — TS, RAM), deterministické TS
a nedeterministické TS, ¢asova a prostorova slozitost, P-NP problém.

Data a prdace s nimi, zakladni a vybérovy soubor. Popisna statistika (rozdéleni ¢etnosti,
charakteristiky polohy a variability).

Metody testovani statistickych hypotéz, hladina vyznamnosti, chyba I. a Il. typu.

Zakladni principy kombinatoriky, permutace, variace a kombinace. Binomicka &isla.

Zaklady teorie grafli (reprezentace, klasifikace, typy grafu, skore grafd). Podgrafy.

Barva v pocitacové grafice, formalizace vnimani barev (achromatické svétlo, barevné viemy).
Zakladni ulohy zpracovani rastrového obrazu, algoritmy rasterizace Usecky a elipsy.
Vyplniovaci algoritmy.

Vyrokova logika — syntaxe, sémantika, normalni formy, splnitelnost a platnost. Dedukce.
Predikatova logika — syntaxe, sémantika, splnitelnost, platnost. Dedukce.

Syntakticka analyza bezkontextovych jazyk(i — LL a LR gramatiky a jazyky. Metoda
rozkladovych tabulek. FIRST a FOLLOW mnoziny. Vlastnosti LL a LR jazykd.

Uvod do problematiky strojového uéeni. Vybrané a p¥irodou inspirované metody Ul.
Zakladni pojmy, principy a aplikace evolucnich vypocetnich technik.

7ZBA2 — Programovani a operacni systémy
Zaklady algoritmizace, Algoritmy a datové struktury, Architektura pocitacl a zaklady OS, Pocitadové

sité, Operaéni systémy, Objektové orientované programovani, Bezpe¢nost provozu IT struktury, Uvod
do databazi.

1.

2.

Datové struktury a jejich aplikace

a. Typy a charakteristika datovych struktur (pole, spojové seznamy, tabulky, stromy).
Prohledavani a prace s daty v datovych strukturach.
VyuZziti datovych struktur v operacnich systémech, databazich, grafice apod.
Implementace datovych struktur objektové orientovanym pristupem.
Implementace datovych struktur v knihovnach objektové orientovanych tfid.

e. Prakticky pfiklad vlastniho vyuZiti vybrané datové struktury.
Sitovy model TCP/IP, sitova architektura, aplikacni a transportni vrstva

a. Pojmenujte a vysvétlete zakladni pozadavky na sitovou architekturu a dllezité
parametry, které se vyhodnocuji pfi vyuzivani siti.

b. Popiste sitovy model TCP/IP, jeho vrstvy, komunikaci mezi vrstvami, princip
zapouzdfovani, porovnejte tento model s referenénim modelem ISO/0SI a popiste
vyhody a nevyhody.

c. Uvedte priklady konkrétnich nejpouzivanéjsich protokol( pro jednotlivé vrstvy a
popiste jejich zakladni funkcionalitu (napf. HTTP, SSH, DHCP).

d. Vysvétlete fungovani protokolu DNS, smysl zaznama RR a koncept bezpecnosti DNS
protokolu.
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Popiste princip fungovani elektronické posty — hlavné protokoly SMTP, POP3 a
format e-mailovych zprav (MIME, S/MIME).

Porovnejte fungovani protokolll (spolehlivost, potvrzovani pfijatych paketd apod.) na
transportni vrstvé a popiste je.

3. Zaklady objektové orientované programovani

a. Objektové orientované paradigma.
b. Zakladni pfinosy objektové orientovaného pristupu a jejich aplikace (stabilita navrhu,
znovu pouZzitelnost, tfida, objekt, jev, koncept).
c. Dédi¢nost a skladani objektl, praktické pouZiti (vyhody a nevyhody).
d. Knihovna tfid, rozhrani, implementace, praktické pouziti.
4. Navrh a vyuZiti objektové orientovaného pfistupu
a. UML a jeho diagramy, diagram tfid, praktické vyuZiti.
b. Kompozice a agregace objektu, praktické pouZiti.
c. Navrhové vzory a jejich poufZiti (singleton, prepravka atd).
d. Polymorfismus, polymorfni objekt, priklad praktického vyuziti.
5. Architektura operacnich systému a pocitacovych siti
a. Zakladni typy a charakteristika operacnich systémd, jejich vazba na pocitacové sité.
b. Hierarchicka struktura operacnich systéma.
c. Sprava procesU (multitasking, multithreading).
d. Metody pridélovani paméti procestim. Struktura pamétového prostoru procesu.
Jejich vliv na poutziti dynamickych proménnych v programech.
e. Souborové systémy (MS Windows, Linux).
6. Algoritmy
a. Charakterizujte zdkladni vlastnosti algoritm, jejich navrhu a zapis.
b. Srovnejte a charakterizujte algoritmy tfidéni a vyhledavani. Na praktickych prikladech
uvedte jejich nejvhodnéjsi vyuziti.
c. Rekurzivni algoritmy a jejich pouZiti.
d. Implementace algoritm0 v knihovnach (instanéni a tfidni metody).
7. Zakladni ndvrh sité, sitova vrstva a vrstva sitového rozhrani modelu TCP/IP
a. Dostali jste za ukol navrhnout malou LAN s 8 pocitaci a pfipojit je k internetu.
b. Navrhnéte vhodny IPv4 adresni plan s co nejmensim plytvanim IPv4 adres.
c. Popiste protokol IPv4 a porovnejte ho s protokolem IPv6, ktery taktéz popiste.
Vysvétlete princip fragmentace IP paket( a dual stacku.
d. Jaky linkovy protokol pouzijete na vasi LAN? Porovnejte dostupné moznosti a popiste
je (minimalné Ethernet).
e. Jaky typ pfenosového média/prenosovych médii pouzZijete na fyzické vrstvé?
Porovnejte dostupné moznosti (kroucena dvojlinka, WLAN, optické kabely apod.)
f. Jak vyreSite zakladni zabezpeceni a dostupnost vasi sité? Popiste technologie jako

NAT, firewall, smérovac, prepinac apod.

8. Bezpeclnost IT infrastruktury

a.
b.
C.
d.

Analyza hrozeb. Typy utoka.

Ocenéni rizik.

Uvod do aplikace kryptografie v modernich kryptosystémech.
Zabezpedeni sitové infrastruktury.

9. Databazové modelovani

a.

b.

Urovné abstrakce pfi databdzovém modelovani (konceptudlni model, datovy model:
relacni, objektové-relacni, objektovy).
Nastroje pro databazové modelovani, optimalizace navrhu relacnich schémat.
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c. Jazyky pro definovani struktury databdze, objekty databaze.
d. Integritni omezeni, nastroje pro zachovani integrity a konzistence databaze.

7ZBAA — Aplikovana informatika

Modelovani datovych struktur a navrhové vzory (%MDSN), Vyvoj inteligentnich systém (%VINS),
Informatika inteligentnich domu (%INID), Kédovani a Sifrovani (%KKDT), Analyza dat (%ANDT),
Neuronové sité (%NESI). Softwarové inZzenyrstvi (%SWI1).

Student losuje ze vSech otazek, mlze vsak losovat znovu, pokud je vylosovana otazka z predmétu,
ktery neabsolvoval.

1. %SWI1 — Komplexni Zivotni cyklus vyvoje software v souladu s agilnimi principy:
a. Jak ma vypadat spravna specifikace pozadavk(?
i. Moiné oblasti diskuse: funkéni a nefunkéni pozadavky, Use Case a User
Story, IEEE 830, FURPS+
b. Jak mGZeme vyuzit UML pfi vyvoji software?
i. Moiné oblasti diskuse: sekvenéni diagram, diagram tfid, diagram
komponent, deployment diagram
c. Jaké architektury znate? Jaké jsou zdkladni stavebni prvky?
i. Moiné oblasti diskuse: globdlni architektura a dilci architektury,
komponenty, konektory, rozhrani, adaptér
2. %SWI1 — Dobré praktiky pfi vyvoji software a zajisténi kvality
a. Co to jsou CASE nastroje a jak nam pomahaiji pti vyvoji?
i. Mozné oblasti diskuse: ¢lenéni nastrojl, priklady pouZziti CASE nastroja pfi
programovani
b. Na jaké urovni mame testovat software?
i. Moiné oblasti diskuse: unitové, integracni a akceptacni testovani, test case a
test script
c. Jaké problémy musite Fesit pfi zajisténi kvality webovych aplikaci?
i. Mozné oblasti diskuse: mockovani objekt(, selenium, headless testovani,
testovani SPA aplikaci
3. %MDSN — Konceptualni schéma s vyuzitim metodiky objektovych roli. Omezeni pro
jedinec¢nost. Povinné role. Hodnota, mnoZinové porovnani, omezeni podtypd.
4. %MDSN — Vzory pro datové modely (temporalni aspekty, typy kolekci). Modelovani podniku
(strany, zaméstnanci, organizace, adresy, struktura organizace, typy).
5. %VINS — Vybrana prakticka aplikace vyvoje inteligentnich systém{
a. predstavte feSené téma projektu/semestralni prace zapadajici do tématu
inteligentnich systémU (nemusi byt nutné z predmétu %VINS). Diskuse:
i. co bylo cilem, jak dana problematika zapada do tématu inteligentnich
systému?
ii. co bylo motivaci, jaky problém byl fesen, postup reseni?
iii. co se podafrilo a co nepodafilo?
iv. jaké technologie, techniky, nastroje, metody byly pouzity?
v. jaké byly vyuzity znalosti a dovednosti?
vi. co bylo vystupem projektu, Ize na téma navazat?
6. %INID — Chytré domy a jejich soucasti
a. Filozofie chytrych domd, jejich kategorie.
i. Mozné oblasti diskuse: Co je a neni chytry diim, v jakych oblastech miZe byt
dlm chytry a co ovlivni chytrost domu (napf¥. fizeni, navrh, konstrukce,
komunikace atd.). Kategorie chytrych dom( dle Harpera/Valese.
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7.

10.

11.

12.

13.

14.

b. Prvky chytrych domu a jejich funkce

i. Mozné oblasti diskuse: kategorie/typy prvkd (zejména ale nejen — snimaci,
fidici a akéni prvky), dalsi kategorie a jejich kritérium klasifikace, pfislusnost
prvki do vice kategorii.

%INID — vyména informaci v chytrém domé, projekt chytrého domu.
a. Integrace prvkl chytrého domu, komunikacéni protokoly.

i. Mozné oblasti diskuse: proc je nutné, aby spolu prvky komunikovaly a co tim
ziskdme, pokrocilé scénére zahrnujici spolupraci vice prvkd (subsystém),
prostiedky pro komunikaci (HW i SW).

b. Navrh aimplementace. Projektova dokumentace.

i. Mozné oblasti diskuse: Co pfedchazi implementaci chytrého domu u
zadkaznika? Jaké profese lze nalézt v celém procesu? Co mize byt soucasti
projektového dokumentace chytrého domu?

%KKDT — Informace a jeji kddovani. Vysvétlete pojmy informace, zprava, entropie,
redundance, kéd, prefixovy kdd, blokovy kéd. Vysvétlete Huffmanovo kédovani a
Hammingovu vzdalenost.

%KKDT — Komprese a identifikatory. Porovnejte a vysvétlete bezztratovou a ztratovou
kompresi, uvedte priklady a vysvétlete pojmy kompresni pomér a kompresni faktor.
Vysvétlete smysl identifikator( a demonstrujte jejich vyuziti na konkrétnich prikladech.
%ANDT — Zaklady analyzy rozptylu (rozklad souctu ctvercd, jednoduché tfidéni a
mnohondsobna porovnani). Vztah dvou velicin (regrese a korelace).

%ANDT — Neparametrické metody: kontingencni tabulky, test nezavislosti, znaménkovy test,
Wilcoxonlv dvouvybérovy test, Kruskaltv-Walisdv test.

%NESI — Jednovrstvé sité (perceptron, Adaline), proces uceni. Vicevrstvé sité (algoritmus
zpétného Sifeni).

%NESI — Reseni optimalizaénich problém(i neuronovymi sitémi. Rekurentni neuronové sité,
hluboké neuronové sité.

%GZAV — Zaklady pocitacového vidéni a jeho modernimi aplikace (napf. detekce hran,
matematickd morfologie, filtrovani obrazu, strojové uceni).
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7ZBA1 — Teoretickd informatika a matematika

Uvod do informatiky, Statistické zpracovani dat, Matematika pro informatiky, Principy a algoritmy
pocitacové grafiky.

1.

O N U e

Teorie formalnich jazyk( a automatl — koneéné automaty a regularni jazyky, bezkontextové
gramatiky a jazyky, zasobnikové automaty, Chomského hierarchie.

Vydislitelnost a sloZitost — problémy a jejich rozhodnutelnost, ¢astecna rozhodnutelnost,
nerozhodnutelné problémy, vypocetni modely (Turinglv stroj — TS, RAM), deterministické TS
a nedeterministické TS, ¢asova a prostorova slozitost, P-NP problém.

Data a préce s nimi, zdkladni a vybérovy soubor. Popisna statistika (rozdéleni ¢etnosti,
charakteristiky polohy a variability).

Metody testovani statistickych hypotéz, hladina vyznamnosti, chyba I. a Il. typu.

Zakladni principy kombinatoriky, permutace, variace a kombinace. Binomicka &isla.

Zaklady teorie grafli (reprezentace, klasifikace, typy grafu, skore grafd). Podgrafy.

Barva v pocitacové grafice, formalizace vnimani barev (achromatické svétlo, barevné viemy).
Zakladni ulohy zpracovani rastrového obrazu, algoritmy rasterizace Usecky a elipsy.
Vypliovaci algoritmy.

7ZBA2 — Programovani a operacni systémy

Zaklady algoritmizace, Algoritmy a datové struktury, Architektura poditacl a zaklady OS, Pocitadové
sité, Operacni systémy, Objektové orientované programovani, Bezpecnost provozu IT struktury, Uvod
do databazi.

1.

2.

3.

Datové struktury a jejich aplikace

a. Typy a charakteristika datovych struktur (pole, spojové seznamy, tabulky, stromy).
Prohledavani a prace s daty v datovych strukturach.
VyuZziti datovych struktur v operacnich systémech, databazich, grafice apod.
Implementace datovych struktur objektové orientovanym pristupem.
Implementace datovych struktur v knihovnach objektové orientovanych tfid.
e. Prakticky pfiklad vlastniho vyuZiti vybrané datové struktury.

a0 o

Sitovy model TCP/IP, sitova architektura, aplikacni a transportni vrstva

a. Pojmenujte a vysvétlete zakladni pozadavky na sitovou architekturu a daleZité
parametry, které se vyhodnocuji pti vyuZzivani siti.

b. Popiste sitovy model TCP/IP, jeho vrstvy, komunikaci mezi vrstvami, princip
zapouzdrovani, porovnejte tento model s referenénim modelem ISO/0SI a popiste
vyhody a nevyhody.

c. Uvedte priklady konkrétnich nejpouzivanéjsich protokol(i pro jednotlivé vrstvy a
popiste jejich zakladni funkcionalitu (napf. HTTP, SSH, DHCP).

d. Vysvétlete fungovani protokolu DNS, smysl zaznamU RR a koncept bezpecénosti DNS
protokolu.

e. Popiste princip fungovani elektronické posty — hlavné protokoly SMTP, POP3 a
format e-mailovych zprav (MIME, S/MIME).

f. Porovnejte fungovani protokoll (spolehlivost, potvrzovani pfijatych paketl apod.) na
transportni vrstvé a popiste je.

Zaklady objektové orientované programovani

a. Objektoveé orientované paradigma.
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b. Zakladni pfinosy objektové orientovaného pftistupu a jejich aplikace (stabilita ndvrhu,
znovu pouZzitelnost, tfida, objekt, jev, koncept).
c. Dédi¢nost a skladani objektl, praktické pouZiti (vyhody a nevyhody).
d. Knihovna tfid, rozhrani, implementace, praktické pouziti.
4. Navrh a vyuZiti objektové orientovaného pfistupu
a. UML a jeho diagramy, diagram tfid, praktické vyuziti.
b. Kompozice a agregace objektu, praktické pouZiti.
c. NAavrhové vzory a jejich poutziti (singleton, pfepravka atd).
d. Polymorfismus, polymorfni objekt, ptiklad praktického vyuziti.
5. Architektura operacnich systémi a pocitacovych siti
a. Zakladni typy a charakteristika operacnich systémd, jejich vazba na pocitaové sité.
b. Hierarchicka struktura operacnich systéma.
c. Sprava procesl (multitasking, multithreading).
d. Metody pridélovani paméti procesiim. Struktura pamétového prostoru procesu.
Jejich vliv na poutZiti dynamickych proménnych v programech.
e. Souborové systémy (MS Windows, Linux).
6. Algoritmy
a. Charakterizujte zakladni vlastnosti algoritm{, jejich navrhu a zapis.
b. Srovnejte a charakterizujte algoritmy tfidéni a vyhledavani. Na praktickych pfikladech
uvedte jejich nejvhodnéjsi vyuziti.
c. Rekurzivni algoritmy a jejich pouziti.
d. Implementace algoritm( v knihovnach (instanéni a tfidni metody).
7. Zakladni ndvrh sité, sitova vrstva a vrstva sitového rozhrani modelu TCP/IP
a. Dostali jste za ukol navrhnout malou LAN s 8 pocitaci a pfipojit je k internetu.
b. Navrhnéte vhodny IPv4 adresni plan s co nejmensim plytvanim IPv4 adres.
c. Popiste protokol IPv4 a porovnejte ho s protokolem IPv6, ktery taktéz popiste.
Vysvétlete princip fragmentace IP paket(l a dual stacku.
d. Jaky linkovy protokol pouZijete na vasi LAN? Porovnejte dostupné moznosti a popiste
je (minimalné Ethernet).
e. Jaky typ pfenosového média/prenosovych médii pouzijete na fyzické vrstvé?
Porovnejte dostupné moznosti (kroucena dvojlinka, WLAN, optické kabely apod.)
f. Jak vytesite zakladni zabezpeceni a dostupnost vasi sité? Popiste technologie jako
NAT, firewall, smérovac, prepinac apod.
8. Bezpecnost IT infrastruktury
a. Analyza hrozeb. Typy utokd.
b. Ocenéni rizik.
c. Uvod do aplikace kryptografie v modernich kryptosystémech.
d. Zabezpeceni sitové infrastruktury.
9. Databazové modelovani
a. Urovné abstrakce pfi databazovém modelovani (konceptudlni model, datovy model:
relacni, objektové-relacni, objektovy).
b. Nastroje pro databdzové modelovani, optimalizace navrhu relacnich schémat.
Jazyky pro definovani struktury databdze, objekty databaze.
d. Integritni omezeni, nastroje pro zachovani integrity a konzistence databaze.
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7ZBAS — Softwaroveé systémy

Databdazové systémy (%DBS2), Unixové systémy (%UNS1, %UNS2), Softwarové inzenyrstvi (%SWI1,
%SWI2), Techniky testovani a ladéni aplikaci (%TETL), Vyvoj mobilnich (%PRMA), web-backendovych
(%VBAP) a web-frontendovych aplikaci (%VFAP), Modelovani datovych struktur a ndvrhové vzory
(%MDSN), Vyvoj inteligentnich systému (%VINS), Informatika inteligentnich dom (%INID).

Student losuje ze vSech otazek, mize vSak losovat znovu, pokud je vylosovana otdzka z pfedmétu,
ktery neabsolvoval.

1. %DBS2 — Sprava instance a struktur databazovych ulozist, sprava uzivatel( a jejich prav,
recovery postupy a migrace databazi.
2. %DBS2 — Definice datovych sklad( a jejich vztah k produkénim databdazim, vytvareni
datového skladu (ETL). Multidimenzionalni modely, OLAP.
3. %UNS1 - Prostfedi UNIX a Linux, prostiedi shellu, uZivatelé, skupiny. Souborové systémy,
pfistupova prava a atributy, NTP, Cron, procesy, iptables.
4. %UNS2 — Hostovani virtualizace a host ve virtualizaci. Kompilace OS ze zdrojovych kod.
Monitoring operacnich systém{.
5. %SWI1 — Komplexni Zivotni cyklus vyvoje software v souladu s agilnimi principy:
a. Jak ma vypadat spravna specifikace pozadavk(?
i. Mozné oblasti diskuse: funkéni a nefunkéni pozadavky, Use Case a User
Story, IEEE 830, FURPS+
b. Jak maZeme vyuzit UML pfi vyvoji software?
i. MoiZné oblasti diskuse: sekvencni diagram, diagram tfid, diagram
komponent, deployment diagram
c. Jaké architektury znate? Jaké jsou zadkladni stavebni prvky?
i. MoZné oblasti diskuse: globalni architektura a dil¢i architektury,
komponenty, konektory, rozhrani, adaptér
6. %SWI1 — Dobré praktiky pfi vyvoji software a zajisténi kvality
a. Co to jsou CASE nastroje a jak ndm pomahaji pfi vyvoji?
i. Mozné oblasti diskuse: ¢lenéni nastroju, pfiklady pouZiti CASE nastrojd pfi
programovani
b. Na jaké Urovni mame testovat software?
i. Mozné oblasti diskuse: unitové, integracni a akceptacni testovani, test case a
test script
c. Jaké problémy musite Fesit pfi zajisténi kvality webovych aplikaci?
i. Moiné oblasti diskuse: mockovani objektl, selenium, headless testovani,
testovani SPA aplikaci
7. %SWI2 — Moderni softwarové architektury
a. Asynchronni komunikace
i. MozZné oblasti diskuse: motivace pro pouziti asynchronni komunikace, model
publisher/subscriber, Rabbit MQ
b. Architektury softwarovych systému
i. Mozné oblasti diskuse: udalostmi fizena architektura, space-based
architektura, orchestration-driven architektura, microservices
8. %SWI2 — Cisty kdd a eticky hacking
a. Proc psat Cisty kdd a jak takovy Cisty kéd vypada?
i. Mozné oblasti diskuse: princip SOLID, jména pro metody, tfidy a proménné,
komentare, formatovani kédu
b. Co to je eticky hacking a jak ho Ize provést?
i. Moiné oblasti diskuse: footprinting, skenovani sité, metoda brute force,
systémovy hacking
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10.

11.

12.

13.

14.

15.

16.

17.

18.

%TETL — Zakladni techniky ladéni aplikaci (breakpoint, krokovani, sledovani proménnych) a
moznosti jejich pouZiti. Unitové testovani, jeho vlastnosti a vyuZiti.
%PRMA — Charakteristika a struktura mobilnich OS. Zakladni programovaciho jazyka Swift
nebo Objective-C.
%VBAP — Tvorba backendové aplikace
a. Proc délime aplikace na backend a frontend?
b. Zakladni koncepty u backendového vyvoje.
i. Mozné oblasti diskuse: MVC, REST, microservices, horizontalni a funkéni
dekompozice, synchronni a asynchronni komunikace
c. Spring Boot a .NET Core
i. Mozné oblasti diskuse: srovnani obou pfistup(, vyhody a nevyhody, zplsob
konfigurace, nasazeni aplikace
%VBAP — Principy a zabezpeceni enterprise aplikaci
a. Enterprise aplikace
i. Mozné oblasti diskuse: ORM, transakéni zpracovani v lokalnim a
distribuovaném prostredi, 12 faktor( pro cloudovou aplikaci, docker
b. Zabezpeceni backendové aplikace
i. Moiné oblasti diskuse: koncept single sign on, identity provider, Spring
Security, JWT
%VFAP — Zakladni koncepty a zajisténi kvality
a. Zakladni pojmy a ekosystém
i. MoZné oblasti diskuse: klasicka webova a SPA aplikace, asynchronni
komunikace, ECMA, TypeScript, transpilery, bundlovani, minifikace, uglify
b. Jak byste testovali SPA aplikaci?
i. Mozné oblasti diskuse: Karma, Protractor, Jest, Jasmine
%VFAP — React a Angular
a. Jaké jsou rozdily mezi frameworky React a Angular?
i MozZné oblasti diskuse: DOM a virtual DOM, zplsob poufZiti, imutabilita,
sprava stavu — Redux
b. Proc pouzivat funkcionalni programovani u SPA?
i. Mozné oblasti diskuse: jazyk EIm, vyhody a nevyhody funkciondlniho
programovani
%MDSN — Konceptudlni schéma s vyuzitim metodiky objektovych roli. Omezeni pro
jedinecnost. Povinné role. Hodnota, mnoZinové porovnani, omezeni podtypd.
%MDSN — Vzory pro datové modely (temporalni aspekty, typy kolekci). Modelovani podniku
(strany, zaméstnanci, organizace, adresy, struktura organizace, typy).
%VINS — Vybrana prakticka aplikace vyvoje inteligentnich systému
a. predstavte fesené téma projektu/semestralni prace zapadajici do tématu
inteligentnich systémU (nemusi byt nutné z predmétu %VINS). Diskuse:
i. co bylo cilem, jak dand problematika zapada do tématu inteligentnich
systému?
ii. co bylo motivaci, jaky problém byl fesen, postup reseni?
iii. co se podafilo a co nepodafilo?
iv. jaké technologie, techniky, nastroje, metody byly pouzity?
v. jaké byly vyuZity znalosti a dovednosti?
vi. co bylo vystupem projektu, Ize na téma navazat?
%INID — Chytré domy a jejich soucasti
a. Filozofie chytrych domd, jejich kategorie.
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i. MozZné oblasti diskuse: Co je a neni chytry dim, v jakych oblastech muZe byt
dlm chytry a co ovlivni chytrost domu (napf¥. fizeni, ndvrh, konstrukce,
komunikace atd.). Kategorie chytrych dom dle Harpera/Valese.

b. Prvky chytrych domu a jejich funkce

i. Moziné oblasti diskuse: kategorie/typy prvk( (zejména ale nejen — snimaci,
fidici a akéni prvky), dalsi kategorie a jejich kritérium klasifikace, ptislusnost
prvki do vice kategorii.

19. %INID — vyména informaci v chytrém domé, projekt chytrého domu.
a. Integrace prvkl chytrého domu, komunikacéni protokoly.

i. Mozné oblasti diskuse: proc je nutné, aby spolu prvky komunikovaly a co tim
ziskdme, pokrocilé scénére zahrnujici spolupraci vice prvkd (subsystéma),
prostiedky pro komunikaci (HW i SW).

b. Navrh aimplementace. Projektova dokumentace.

i. Moiné oblasti diskuse: Co pfedchazi implementaci chytrého domu u
zadkaznika? Jaké profese lze nalézt v celém procesu? Co mlze byt soucasti
projektového dokumentace chytrého domu?
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A.

1.

10.
11.

12.

13.

Teoretickd informatika a matematika

Model a jazyk vyrokové a predikéatové logiky. Syntax jazyka, induktivni definice gramatiky
jazyka, miry slozitosti vyrokové/predikatové formule.

Sémantika vyrokové formule: valuace vyrokovych proménnych a interpretace formuli,
interpretacni pravidla, Booleovy funkce. Metody sémantické analyzy vyrokové formule:
tabulkovd metoda, tablovd metoda, sémanticky strom, Quinelv algoritmus. Modely a
logicke disledky. Normalni formy vyrokovych formuli. Klauzularni forma formuli.

Sémantika jazyka predikatové logiky. Interpretace predikatové formule: struktura
interpretace, valuace proménnych, interpretacni pravidla. Splilovani a pravdivost
v predikatové logice. Normalni formy predikatovych formuli. Klauzularni tvar predikatové
formule. Metody sémantické analyzy predikatové formule.

Dedukce ve vyrokové apredikatové logice: modely a logické dusledky, teorie.
Rozhodnutelnost splnitelnosti a platnosti vyrokovych a predikatovych formuli. Rezoluéni a
tablovd metoda rozhodovani a jejich vyuZiti.

Formalni jazyky a jejich vyuziti v informatice. Zakladni pojmy teorie formalnich jazykd.
Kone¢né automaty — deterministicky, nedeterministicky, zobecnény nedeterministicky.
Ekvivalence automatl, redukce, homomorfismus. Uzavérové vlastnosti tfidy jazyka
rozpoznatelnych KA. Regularni jazyky. Reguldrni vyrazy. Kleeneho véta. Nerodova véta a
charakterizace jazykl rozpoznatelnych koneCnym automatem pomoci pravych kongruenci.
Algoritmy transformace regularnich vyrazii na kone¢né automaty. Pouziti regularnich
jazyku v praxi.

Bezkontextové gramatiky a jazyky, nevypoustéjici gramatiky, redukované gramatiky.
Regularni gramatiky. Linearni gramatiky. Normalni formy. Kanonicka odvozeni, derivacni
stromy. Véta o vkladani (tzv. pumping lemma). Zasobnikové automaty a jejich vztah k
bezkontextovym jazyktm. Determinismus vs. nedeterminismus. Uzavérové vlastnosti tiidy
bezkontextovych jazykti. Chomského hierarchie. Vztah gramatika-jazyk-automat v kontextu
Chomského hierarchie. Vyuziti bezkontextovych jazyki v praxi.

Vycislitelnost a rozhodnutelnost problémi, nerozhodnutelné problémy. Turinglv stroj a
turingovsky vycislitelné funkce. Univerzdlni Turingliv stroj. Determinismus vs.
nedeterminismus.

Casova a prostorova slozitost algoritmi. Odhady a tiidy sloZitosti. Zvladnutelné a
nezvladnutelné problémy. Pfiklady problémi a jejich odhady sloZzitosti. Nedeterministicky
Turinglv stroj a jeho ¢asova slozitost. P-NP problém a jeho dasledky.

Linearni algebra. Vektorové prostory: definice a ptiklady, linearni zavislost vektort, baze
vektorového prostoru, linearni zobrazeni vektorovych prostorli, prostory se skalarnim
sou¢inem. Matice a determinanty: definice a zakladni vlastnosti, algebra matic a
determinantt, feSeni soustavy linearnich algebraickych rovnic.

Kombinatorika. Variace, permutace, kombinace, kombinatorické principy, kombinacni ¢isla.

Logické funkce. Zakladni pojmy, logické formule, ekvivalence formuli, princip duality,
rozklad logické funkce podle proménnych, funkcionalni Uplnost.

Teorie grafi. Pojem grafu, isomorfismus grafii, reprezentace grafu, souvislost grafu,
podgrafy, eulerovské grafy.

Popisna statistika. Statisticka data. Méfeni, veli¢iny, Skaly. Charakteristiky polohy,
charakteristiky variability. Statistické grafy — sloupcovy graf, histogram, krabicovy graf,
bodovy graf — priklady uziti. Softwarové prostiedky pro statistické zpracovani dat.
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14. Pravdépodobnost a statisticka indukce. Pravdépodobnost. Ndhodnd veli¢ina. Distribu¢ni
funkce. Rozd¢leni diskrétni a spojita. Rovnomérné spojité rozdéleni a programové funkce
pro generovani pseudonahodnych ¢isel. Nahodny vybér. Bodové a intervalové odhady
parametra rozdélent.

15. Zéklady diferencidlniho poctu. Spojitost funkce. Limita funkce. Derivace a jeji vyznam.
Pocitani derivaci. Diferencial funkce a jeho vyznam. Derivace vysSich tada. Aplikace
derivace.

16. Zaklady integralniho poctu. Primitivni funkce. Neurcity integral a jeho vlastnosti. Urcity
integral a jeho vlastnosti. Metody integrace. Aplikace urcitého integralu.

17. Informace a jeji kodovani

e Vysvétlete pojmy informace, zprava, entropie, redundance, kod, prefixovy kéd, blokovy
kod.

e Porovnejte smysl a vyuziti nejkratSich koda (Huffmanovo kodovani, Shannon-Fanovo
koédovani) s bezpecnostnimi kédy (linedrni kody, Hammingovy kody).

e Demonstrujte Hammingovu vzdalenost a minimalni vzdalenost kodu v souvislosti se
schopnosti uré¢itého kodu objevovat a opravovat chyby.

e Vysvétlete pojmy perfektni kdd a informaéni pomér kodu.

e Popiste linearni kody, smysl a ptiklady jejich vyuZiti — generujici matice, kontrolni
matice, syndrom, systematicky kod, vlastnosti koda. Vysvétlete vyhody a smysl pouziti
Hammingovych koda oproti ostatnim linedrnim kodim.

18. Komprese a identifikatory

e Porovnejte a vysvétlete bezztratovou a ztratovou kompresi.

e K jednotlivym kategoriim bezztratové/ztratové komprese uved’te piiklady kompresnich
algoritmi (LZW, PCX, RLE, Huffmanovo kodovani, aritmeticka komprese, JPEG),
popiste je, zhodnotte jejich vlastnosti a navzajem je porovnejte.

e Definujte a na ptikladech pouzijte pojmy — kompresni pomé&r a kompresni faktor.

e Vysvétlete smysl identifikatord a demonstrujte jejich vyuziti na konkrétnich ptikladech
(¢islo kreditni karty, ISBN, IBAN apod.).

19. Vysvétlete vybranou technologii softcomputingu (z nasledujiciho seznamu) a ukazte jeji
pouziti pro feSeni aktudlnich problémii:

e Fuzzy logika: zékladni pojmy fuzzy logiky (fuzzy mnoziny, lingvistické proménné,
operace s fuzzy mnozinami, fuzzy pravidla).

e Evoluéni algoritmy: zékladni pojmy (fitness - kvalita jedince, kiiZeni, mutace), princip
feSeni tloh evolu¢nimi algoritmy.

e Neuronové sité: zakladni pojmy (formalni neuron, vnitini potencial, bias, pienosové
funkce), topologie neuronovych siti principy adapta¢nich algoritmui (uceni s ucitelem,
uceni bez ucitele).

20. Vysvétlete vybranou technologii z oblasti um¢lé inteligence (podle nésledujiciho seznamu) a
ukazte jeji pouziti pro feSeni aktualnich problému:
e Reseni tlloh a prohledavani stavového prostoru, informované a neinformované metody

prohledavani, Algoritmus A-Star, Rozklad ulohy na podproblémy, planovaci systémy
(GPS, STRIPS, PLANNER aj.).

e Multiagentové systemy (MAS), zakladni pojmy: architektura agenta, zakladni rozdéleni
agentu, principy komunikace, kooperace a koordinace v MAS, aplikace MAS

e Celularni automaty, modely umélého zivota, celularni automaty (hra Life, Wolframav
celularni automat aj.), aplikace celularnich automatt



Statni zavérecné zkousky pro bakalaisky obor Informatika, 2021/2022 (plan verze 2016) 3

e Fraktaly a deterministicky chaos, atraktory, modely deterministického chaosu
(logisticka rovnice, Lorenzlv atraktor, apod. Fraktaly: zédkladni vlastnosti, generovani
fraktalu (L- systémy, IFS, dynamické systémy), dimenze vyuZiti fraktala a
deterministického chaosu v praxi
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B. Programovani a operaéni systémy

1. Datové struktury a jejich aplikace
— Typy a charakteristika datovych struktur (pole, spojove seznamy, tabulky, stromy).
Prohledavani a prace s daty v datovych strukturach.

— VyuZiti datovych struktur v opera¢nich systémech, databazich, grafice apod.

— Implementace datovych struktur objektové orientovanym pfistupem.

— Implementace datovych struktur v knihovnach objektové orientovanych tiid.

— Prakticky ptiklad vlastniho vyuziti vybrané datové struktury.

2. Sitovy model TCP/IP, sitova architektura, aplika¢ni a transportni vrstva

— Pojmenujte a vysvétlete zakladni pozadavky na sitovou architekturu a dulezité
parametry, které se vyhodnocuji pii vyuzivani siti.

— Popiste sitovy model TCP/IP, jeho vrstvy, komunikaci mezi vrstvami, princip
zapouzdiovani, porovnejte tento model s referenénim modelem ISO/OSI a popiste
vyhody a nevyhody.

— Uved'te ptiklady konkrétnich nejpouzivanéjsich protokoli pro jednotlivé vrstvy a popiste
jejich zékladni funkcionalitu (napt. HTTP, SSH, DHCP).

— Vysvétlete fungovani protokolu DNS, smysl zaznamti RR a koncept bezpecnosti DNS
protokolu.

— Popiste princip fungovani elektronické posty — hlavné protokoly SMTP, POP3 a format
e-mailovych zprav (MIME, S/IMIME).

— Porovnejte fungovani protokolil (spolehlivost, potvrzovani pfijatych paketii apod.) na
transportni vrstvé a popiste je.

3. Zaklady objektové orientované programovani
— Objektove orientované paradigma.
— Zakladni pfinosy objektové orientovaného piistupu a jejich aplikace (stabilita névrhu,
znovu pouzitelnost, tiida, objekt, jev, koncept).
— Dédic¢nost a skladani objektt, praktické pouziti (vyhody a nevyhody).
— Knihovna tfid, rozhrani, implementace, praktické pouziti.

4. Navrh a vyuziti objektové orientovaného pristupu
— UML a jeho diagramy, diagram tfid, praktické vyuziti.
— Kompozice a agregace objektu, praktické pouZiti.
— Navrhové vzory a jejich pouziti (singleton, prepravka atd).
— Polymorfismus, polymorfni objekt, ptiklad praktického vyuziti.
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5. Architektura operaénich systému a pocitacovych siti
— Zakladni typy a charakteristika operacnich systému, jejich vazba na pocitacové sit¢.
— Hierarchicka struktura opera¢nich systému.
— Sprava procest (multitasking, multithreading).
— Metody piidélovani paméti procestim. Struktura pamétového prostoru procesu. Jejich vliv
na pouziti dynamickych proménnych v programech.
— Souborové systémy (MS Windows, Linux).
6. Algoritmy
— Charakterizujte zékladni vlastnosti algoritmd, jejich navrhu a zapis.
— Srovnejte a charakterizujte algoritmy tfidéni a vyhledavéani. Na praktickych piikladech
uved’te jejich nejvhodnéjsi vyuziti.
— Rekurzivni algoritmy a jejich pouZziti.
— Implementace algoritml v knihovnach (instan¢ni a tfidni metody).
7. Zakladni navrh sité, sitova vrstva a vrstva sitového rozhrani modelu TCP/IP

— Dostali jste za kol navrhnout malou LAN s 8 pocitaci a pfipojit je k internetu.
— Navrhnéte vhodny IPv4 adresni plan s co nejmensim plytvanim IPv4 adres.

— Popiste protokol IPv4 a porovnejte ho s protokolem IPv6, ktery taktéz popiste. Vysvétlete
princip fragmentace IP paketti a dual stacku.

— Jaky linkovy protokol pouzijete na vasSi LAN? Porovnejte dostupné moznosti a popiste
je (minimalné Ethernet).

— Jaky typ prenosového média/ptenosovych médii pouzijete na fyzické vrstvé? Porovnejte
dostupné moznosti (kroucend dvojlinka, WLAN, optické kabely apod.)

— Jak vyfesSite zakladni zabezpeceni a dostupnost vasi sité¢? PopiSte technologie jako NAT,
firewall, smérovac, piepina¢ apod.
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C. Aplikovana informatika

1.

©o

Navrh schématu databéaze

Urovné abstrakce pii databazovém modelovani (konceptualni model, datovy model: relaéni,
objektové-relacni, objektovy), nastroje pro databazové modelovani, optimalizace ndvrhu
relaénich schémat, jazyky pro definovani struktury databaze, objekty databaze, integritni
omezeni, nastroje pro zachovani integrity a konzistence databdze. Databdzove triggery.

Ziskavani informaci z databazi

Teoreticka vychodiska dotazovacich jazykt (relacni algebra, relacni kalkul), pfevod dotazu
formulovaného v pfirozeném jazyce do formalniho jazyka, syntakticka a sémanticka
spravnost dotazu, optimalizace dotazu, vyhodnoceni dotazu a interpretace vysledk,
komeréni dotazovaci jazyky. Jazyk SQL a jeho ¢asti (DDL, DML, DQL, DCL).

Fyzickd implementace databazi

Statické a dynamické organizace souborti a databazi, primarni soubory, pomocné datové
struktury (indexy), implementace statickych organizaci (metoda kapes, statické hashovani,
husty a fidky index) a dynamickych organizaci (B-stromy, rozsifitelné hashovani), metody
redukce dat. Transakce: zotaveni z chyb, synchronizace.

Reprezentace, Uprava a komprimace rastrového obrazu v po¢itacové grafice.

Pojmy pixel, voxel. Rastrovd miizka. Projevy azpusob eliminace diskretizaéni chyby.
Konvoluéni metody pii Upravé a analyze obrazu. Eliminace Sumu v rastrovém obraze.
Metody uchovavani rastrového obrazu. HW pro rastrovou grafiku.

Formalizace barevnych vjema a osvétleni v pocitacové grafice.

Barva v kontextu moznosti HW: emulace Sedych odstint; aditivni a subtraktivni
mechanizmus generovani barev. Grassmannovy zakony. Chromaticky diagram a Maxwellav
trojuhelnik. Z&kladni barevné modely. Phonguv osvétlovaci model. Lok&lni a globalni
osvétleni scény.

Reprezentace objekti a scén v poditacové grafice.

Model CSG. Parametrické vyjadieni kiivek na prtikladu Bézierovy kiivky. Zakladni
myslenka ptechodu od parametrickeho vyjadieni kiivek k plochdm. Polygonalni
reprezentace jako aproximace hladkych povrchia. HW pro vektorovou grafiku.

Vyvoj software, testovani a jeho automatizace

- Vysvétlete rozdil mezi vodopadovym pfistupem a iterativné inkrementalnim zplisobem
vyvoje software. Objasnéte pojmy faze, iterace, inkrement.

- Popiste, jakym zptusobem byste automatizované testovali zdrojovy kod a uved’te vhodny
priklad.

-V ramci procesu vyvoje software doporucte vhodné pouziti CASE nastroju.

Aplikace IS, softwarové architektury a UML

- Vyberte si libovolnou spole¢nost a nacrtnéte architekturu podnikového systému. Do této
architektury zatad’te pojmy ERP, CRM, SCM a objasnéte jejich vazbu na podnikovou
strategii.

- Definujte architekturu monolitickou, dvouvrstvou (Client/Server) a tfivrstvou na
konkrétnim piikladu.

- Vyberte vhodné UML diagramy a zasad’te je do kontextu procesu vyvoje software
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9. Podnikové procesy, implementace podnikovych informacnich systémiu, Business

Intelligence (BI)

- Vyberte si libovolnou spolecnost a urcete jeji podnikovou strategii.

- Vysvétlete pojem podnikovy proces a jeho vztah k podnikove strategii, vyberte si
jednoduchy proces (napt. vystaveni faktury) a graficky ho znézornéte.

- Popiste, jakym zplisobem byste méfili efektivitu podnikovych procesti a informacniho
systému.

- Objasnéte pojem BI a jeho vztah k architektuife podnikového systému, navrhnéte feSeni
pro vytvoreni baze dat, kterou bude BI pouzivat.

10. Testovani statistickych hypotéz
Testovani hypotéz, chyby testovéni, hladina vyznamnosti, t-test, analyza rozptylu,
neparametrické testy (test nezavislosti, znaménkovy test).

11. Analyza dat — linearni regrese
Linearni regrese, regresni model, odhad parametri modelu, pfedpoklady linearni regrese,
index determinace, vztah regrese a korelace.



Statni zavére¢né zkousky pro navazujici program Ugitelstvi pro stiedni Skoly, 2021/2022
(plan verze 2018)

Statni zavérecna zkouska ve studijnim programu Ucitelstvi pro stfedni Skoly se
sklada ze Ctyr Casti:

1. Statni zavérecna zkouska z prvniho studijniho oboru s didaktikou (Specializace 1).

2. Statni zavérecna zkouska z druhého studijniho oboru s didaktikou (Specializace 2).

3. Statni zavérecna zkouska z Pedagogiky a psychologie.

4. Obhajoba diplomové prace.

Statnicové otazky z Informatiky (vysledkem je jedna znamka):
1. Oborové didakticka cast povinna

a.

DuleZité dokumenty v praci ucitele informatiky (RVP, SVP, Tematicky plan).
Vybér vhodného uciva pro vyuku informatiky. Specifické postaveni predmétu
informatiky na ZS a SS. Moderni trendy ve vyuce informatiky a informaéni
gramotnosti.

Vyuka programovani na ZS a SS. Moderni pfistupy ve vyuce algoritmizace a
zaklad( programovani. Hardwarové a softwarové nastroje pro vyuku
algoritmizace a zaklad(i programovani.

Ucebna vypocetni techniky. Hygienické a ergonomické pozadavky. Rad
pocitacové ucebny. Vyuziti modernich hardwarovych a softwarovych
prostredkl ve vyuce informatiky. Mobilni pocitace a cloudové sluzby a jejich
vyuziti ve vyuce.

Didaktické testy ve vyuce informatiky. Softwarové nastroje pro tvorbu
didaktickych testll. Zkouseni a hodnoceni studentt. Zpétna vazba.
Projektova vyuka, informatické soutéze a prace s internetem ve vyuce
informatiky. Ucebnice a didakticky software pro vyuku informatiky.

2. Oborové odborna cast povinna

a.

Discipliny dle RUP — charakterizujte tyto discipliny a uvedte nastroje a
techniky obsazené v téchto disciplinach: Specifikace pozadavku, Analyza a
navrh, Testovani.

Discipliny dle RUP — charakterizujte tyto discipliny a uvedte nastroje a
techniky obsazené v téchto disciplinach: Byznys modelovani, Implementace,
Deployment.

Pedagogicky vyzkum a jeho etapy. Kvantitativné a kvalitativné orientovany
pedagogicky vyzkum. Proménné pedagogického vyzkumu.

Vyzkumné a statistické hypotézy. Metody kvantitativné a kvalitativné
orientovaného pedagogického vyzkumu.

7 v s

3. Povinné volitelna ¢ast (losuje se z absolvovanych predméti)

a.

7ELEN — Zakladni pojmy, nastroje na tvorbu vyukovych material( pro eLearning,
synchronni a asynchronni vyuka.

7VYSO — Vzdélavani pomoci digitalnich technologii, funkce a ¢lenéni vyukovych
program(. Vyhody, nevyhody a rizika prace s digitalnimi technologiemi.

7PROJ — Projekt, projektové vyucovani jako vyukova metoda. ICT v projektovém
vyucovani. Nové informacni technologie a jejich vyuziti, druhy projekt(, rozdéleni
projektd, vhodnost vyuZiti.

7VIMI — 1. Interaktivni tabule — zakladni ovladani, prezentacni techniky. Vyuka
dynamické geometrie s vyuzitim interaktivni tabule a pfenosnych zafizeni. Software
ve vyuce informatiky na ZSa SS.

7FUMO — Zakladni pojmy teorie fuzzy relaci. Fuzzy IF-THEN pravidla a princip jejich
zpracovani. Princip defuzzifikace, jeji druhy.
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f.

7KOSB — Teorie informace, analyza zdroje informace, entropie. Kédovani, typy kédl,
optimalni kédy, kédovaci véty. Linearni kddy, Hammingovy kédy, opakovaci kody.
7NAVZ — Uvod do problematiky navrhovych vzord. Popis vybraného navrhového
vzoru. Vzory v realném svété.

7VYS1 — Problém a jeho definice. Vycislitelnost, rozhodnutelnost, ¢aste¢na
rozhodnutelnost. SloZitost — tfidy sloZitosti.

7INF2 — Technologie — Charakterizujte technologie Java a .NET. Co maji spole¢ného?
Jaké jsou vyhody a nevyhody obou technologii? Proces — Vyjmenujte a
charakterizujte metody vyvoje software spliiujici Agile manifesto.

7RPR2 — Popiste, jak funguje vyvoj v tymu fizeny SCRUMem. Jak pfistupujeme k
odhadldm prace? Co je to retrospektiva a jak se provadi? Jak ohlidat kvalitu kédu.
7BESI — Analyza hrozeb, typy utokd, ocenéni rizik. Uvod do aplikace kryptografie v
modernich kryptosystémech. Zabezpeceni sitové infrastruktury.

7MOSM - Definice: simulace, modelovani, véc, systém, model. Faze simulace. Spojita
vs. diskrétni simulace.

. 7ZNAI — Znalostni systémy — Gvod. Reprezentace znalosti — informace, znalost.

Pravidlové, nepravidlové a hybridni systémy.

7EXSY — Uméla inteligence a jeji pfistupy, pocitacova podpora rozhodovani. Principy
a teoretické zdroje expertnich systému. Struktury a funkce diagnostickych a
planovacich expertnich systémi
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A. Teoreticka informatika

Povinné predméty: Vycislitelnost a slozitost 1 a 2, Analyza vicerozmérnych dat, Logika pro
umélou inteligenci.

Povinné volitelné predméty: Expertni systémy, Analyza Casovych fad, Evolucni algoritmy a
neuronove sité.

1.

Problémy a jejich algoritmicka rozhodnutelnost a ¢asteCna rozhodnutelnost. Turinglv stroj
jako vypocetni model. Univerzalni Turinglv stroj. Nerozhodnutelné¢ problémy, problém
zastaveni. Algoritmicka preveditelnost problémii.

. Casova a prostorova slozitost algoritmil a Turingova stroje. Funkce a odhady sloZitosti. Tidy

slozitosti, zvladnutelné a nezvladnutelné problémy. SloZitost nedeterministického Turingova
stroje. NP-tézké a NP-UpIné problémy. Polynomialni pfeveditelnost problému. Ptiklady NP-
uplnych problémti.

. Alternativni vypocetni modely a jejich vzdjemna ekvivalence - Turingliv stroj vs. model RAM

a PL-vy¢islitelné funkce. Primitivné rekurzivni funkce, ¢asteéné rekurzivni funkce a jejich
ekvivalence s Turingovsky vy¢islitelnymi funkcemi.

. Linearni regresni model. Odhad parametrt regresniho modelu metodou nejmensich Ctverci.

Testy hypotéz o parametrech modelu. Posuzovani vhodnosti regresniho modelu, vybér
vhodneho regresniho modelu. Zobecnéni linearniho modelu. Logisticka regrese.

. Metody Kklasifikace (shlukova analyza, diskrimina¢ni analyza — zé&kladni principy, oblast

aplikace), metody redukce dimenze ulohy (analyza hlavnich komponent — zakladni principy,
oblast aplikace)

. Hilbertovsky axiomaticky systém vyrokové a predikatové logiky, jejich sémanticka

korektnost a Uplnost.

. Gentzenovsky axiomaticky systém vyrokové a predikatové logiky, jejich sémanticka

korektnost a Uplnost. Klauzularni axiomaticky systém vyrokové logiky.

. Klauzularni logika. Syntax a sémantika. Baze znalosti, rezolu¢ni odvozovaci pravidlo v

klauzularni logice. Problém unifikace. Pfimé¢ a nepfimé dikazy v klauzularni logice.
Sémanticka korektnost a Gplnost.

. Voliteln4 otazka 1

a) Expertni systémy
Charakteristické vlastnosti a druhy expertnich systému. Fuzzy orientované expertni
systémy. Zpracovani neurcité informace. Zaklady fuzzy logiky.

b) Analyza casovych fad
Ptredpovédi ¢asovych fad, dekompozice Casovych fad, metody analyzy trendu, metody
analyzy sezonni slozky.

c) Evoluéni algoritmy a neuronové sité
Evoluéni algoritmy: zdkladni pojmy (genotyp, fenotyp, fitness - kvalita jedince, kiiZeni,
mutace). Vysvétlete princip feSeni uloh evolu¢nimi algoritmy na vybrané technologii:
genetické algoritmy, diferencialni evoluce, genetické programovani nebo PSO.

10. Volitelna otazka 2

a) Expertni systémy
Reprezentace znalosti, baze znalosti. Ridici mechanizmy, aproximativni vyvozovani.
Fuzzy modely typu Mamdani a Takagi-Sugeno. Metody defuzzifikace.
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b) Analyza ¢asovych fad

Stacionarita ¢asovych fad, Box-Jenkinsova metodologie, zékladni a sezénni procesy, faze
konstrukce B-J modelu.

Evolu¢ni algoritmy a neuronové sité

Neuronov¢ sité: zakladni pojmy, topologie neuronovych siti. Vysvétlete princip
adaptacnich algoritmil (trénovaci mnozina, uceni s ucitelem, uceni bez ucitele) na
vybraném modelu neuronové sité: vicevrstva neuronova sit’ s adapta¢nim algoritmem
backpropagation, Kohonenovy samoorganiza¢ni mapy nebo pouziti evolu¢nich technik pii
adaptaci neuronové sit¢.
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B.

Informacni systémy a aplikace

Povinné piedméty: Informacni systémy 1, Informacni systémy 2, Geometrické modelovani v
pocitacové grafice, Modelovani a simulace, Znalostni inzenyrstvi.
Povinné volitelné predméty: Navrhové vzory, Bezpecnost informacnich systému.

1.

10.

11.

Komplexni ndvrh informaéniho systému. Postupné projdéte vSechny discipliny ndvrhu
informacniho systému dle procesniho frameworku RUP a demonstrujte na vhodnych
ptikladech pouzité formalismy a techniky.

Agilni pfistupy a sprava IT. Vysvétlete postupy vyvoje software dle SCRUM, Extrémniho
programovani, Feature-Driven development, Agile Unified Process a DSDM. Naznacte
mozné kombinace téchto postupl pro tvorbu vlastni metodiky, dejte do kontextu s Crystal
Clear. Vyberte si a vysvétlete vhodnou metodu pro spravu IT.

Architektury a technologie pro pokro¢ily vyvoj informac¢nich systému
e Popiste vSechny edice technologie Java (JavaCard, Java ME, Java SE, Java EE) a uved'te
k nim ptiklady pouziti. Zaméite se na webové technologie (Servlet, JSP, JDBC, EJB).

e Popiste vSechny platformy .NET (Framework, Compact Framework, Micro Framework)
a uved'te priklad jejich pouziti. Zaméite se na soucasti NET Frameworku a vysvétlete jejich
ucel (zejména ASP.NET, LINQ, WCF).

e Vysvétlete zakladni myslenku webovych sluzeb a uvedte, jakym zplGsobem byste ji
implementovali v technologii Java ¢i .NET.

e Strucné vysvétlete, jak funguje technologie AJAX a uved'te jednoduchy ptiklad.

NURBS modely v geometrickém modelovani. Hladkost — riizné zptisoby a nastroje na jejich
vyjadieni. Neuniformita a racionalita modeli.

Ptistupy k 3D modelovani objektl a jejich vizualizace. Povrchové a objemové modely, napf.
CSG modely, polygonalni modely. Pojem Delaunay triangulace.

Podstata a definice simulace. Véc — systém — model. Faze simulace. Diskrétni a spojita
¢islicova simulace.

Simulac¢ni jadro. Algoritmizace diskrétnich a spojitych simula¢nich modelt. Procesy a jejich
stavy. Kalendar udalosti.

Programové prostfedky pro simulaci. Generovdni pseudondhodnych cisel. Modely
hromadné obsluhy, Kendallova klasifikace.

Vysvétlete pojem reprezentace znalosti, jeji metody a zpracovani znalosti v Ul. Pravidlové a
nepravidlové, hybridni systémy. Sémantické sité a sémanticky web. Formalni ontologie a
RDF model.

Navrhnéte a popiSte znalostni systém. RETE algoritmus a systém typu tabule. Strojové
uceni, Dolovani dat, Z&kladni ulohy data miningu.

Volitelna otazka 1

a) Navrhové vzory
Navrhovy vzor Model-View-Controller problém, ktery vzor fesi. mechanismus $ifeni
zmén. Ttidy a rozhrani v Javé pro tento vzor (Observable, Observer), Webova aplikace
VZOru.
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b) Bezpet¢nost informacnich systému

Uved’te ptiklady prakticky pouzivanych bezpecnostnich mechanismi na spodnich 3
vrstvach modelu ISO/OSI a diskutujte jejich ucinnost.

12. Voliteln4 otazka 2

a) Navrhové vzory

Navrhovy vzor Jednoducha tovarna, Tovarni metoda, Abstraktni tovarna. Co vzor fesi a
jaké jsou odlisnosti jednotlivych tovaren. Praktické uplatnéni.

b) Bezpecnost informacnich systému

Uved'te piiklady prakticky pouzivanych bezpe¢nostnich mechanismu na rovni
aplikacni vrstvy a diskutujte jejich Gcinnost.
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C. Metody optimalizace a bezpec¢nost dat

Povinné predméty: Fuzzy modelovani, Metody kodovani, Sifrovani a bezpecnosti dat.
Povinné volitelné predméty: Inteligentni systémy, Uvod do linearniho programovani a teorie
her, Heuristické algoritmy optimalizace.

1.

Z&klady teorie fuzzy mnozin, formalizace vagnich pojmi. Fuzzy mnozinové operace, fuzzy
relace. Operace t-normy a operace s-normy.

Fuzzy IF-THEN pravidla a princip jejich zpracovani. Relacni a logicko-jazykova
intepretace. Evaluacni jazykové vyrazy. Defuzzifikace DEE.

Linearni kédy a hashovaci funkce

Popiste linearni cyklické kddy, jejich vyhody, proces generovéani, zakodovani, opravu,
dekddovani a moznosti jejich praktického vyuZiti.

Ptiblizte BCH kody, jejich vyuziti a moznost vytvofit BCH kody s planovanou
vzdalenosti. Vysvétlete, jaky je rozdil mezi jednoduchymi a shlukovymi chybami
vznikajicimi pfi pfenosu slova pienosovym kanalem.

Vysvétlete pojem hash, vyjmenujte a objasncéte zakladni vlastnosti, které musi splnit
hashovaci funkce. Uved’te ptiklady nejzndméjSich hashovacich funkci a popiste je (napf.
MD5, SHA-2, SHA-256).

Popiste konstrukci hashovacich funkci (vysvétlete pojmy jako kompresni funkce,
nahodné orakulum, zarovnani, Damgard-Merklovo zesileni apod.).

Vysvétlete nachylnost hashovacich funkci na kolizi prvniho a kolizi druhého druhu.

Sifrovani dat

Vysvétlete rozdil mezi kdodovanim a Sifrovanim, uved’te zakladni rozdé€leni Sifrovacich
algoritmt.

Porovnejte transpozi¢ni a transkripcni (monoalfabetické, polyalfabetické); blokové a
proudové Sifrovaci systémy. Uved'te ptiklady konkrétnich algoritmi a popiste je.
Vysvétlete a porovnejte symetrické (AES) a asymetrické (Diffie-Hellman, RSA)
Sifrovani, uved’te konkrétni ptiklady, popis konkrétnich algoritmi a jejich vyhody a
nevyhody.

Popiste vyuZiti elektronického podpisu v e-mailové zpraveé a zaSifrovani e-mailové
zpravy (PGP, S/MIME). Vysvétlete koncept hybridniho kryptosystému.

Objasnéte pojem digitalni certifikat, jeho atributy, zplisob vystaveni, zplisoby ovéieni
jeho platnosti a zplisoby revokace.

Voliteln4 otdzka 1

a)

b)

Inteligentni systémy
Inteligentni systémy, struktura inteligentniho systému, inteligentni systémy v ramci
umélé inteligence a umélého zivota.

Heuristické algoritmy a optimalizace

Globalni extrém, formulace problému globalni optimalizace. Spojité a diskrétni
problémy, vazany extrém. Heuristické hledani globalniho extrému. Evolu¢ni algoritmy.
Konvergence stochastickych algoritmil.

Volitelna otazka 2

a)

Inteligentni systémy
Agenty a jejich architektury, inteligentni agent, multiagentové systémy.
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b) Heuristické algoritmy a optimalizace
Adaptivni varianty algoritmu diferencialni evoluce. Hejnové a migracni algoritmy (napf.

SOMA). Testovani a porovnani algoritmti. Diskrétni optimalizacni problémy, problém
obchodniho cestujiciho.
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